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POLITICA

1. OBJETIVO

A presente Politica de Seguranca Cibernética e da Informacao (“Politica”) visa, através do estabelecimento de
diretrizes e regras, a protecdo dos ativos de informacao, de propriedade da MEEP PAGAMENTOS S.A. (“Meep”
ou “Instituicdo”) de modo seguro e transparente, através da prevencao, deteccdo e redugdo dos riscos
associados, de forma alinhada ao porte, ao perfil de risco, ao modelo de negdcio, a natureza e complexidade das
atividades, produtos e servicos oferecidos, bem como com a sensibilidade dos dados e das informagées sob
responsabilidade da Instituicdo, além de fiel observancia aos requisitos legais e exigéncias dos 6rgaos
regulatorios.

2. BASE LEGAL E REGULATORIA
Esta Politica cumpre fielmente a legislagcdo concernente e as disposicdes do Banco Central do Brasil (“BCB”) e
Conselho Monetario Nacional (“CMN”), em especial:

® Resolucdo BCB n2 85, de 8 de abril de 2021 que dispde sobre a politica de seguranca cibernética e sobre os
requisitos para a contratacao de servigcos de processamento e armazenamento de dados e de computagao em
nuvem a serem observados pelas instituices de pagamento autorizadas a funcionar pelo Banco Central do
Brasil.

3. DESTINATARIOS

Esta Politica se aplica a todos os sdcios, diretores, gestores, administradores, funciondrios, prestadores de
servicos, prepostos, terceirizados e quaisquer demais pessoas fisicas ou juridicas contratadas ou outras
entidades que participem, de forma direta ou indireta, das atividades diarias e negdcios da Meep
(“Destinatarios”).

Os Destinatdrios devem atender a todas as diretrizes e procedimentos estabelecidos nesta Politica, desde o
momento de inicio do relacionamento, em que tomem ciéncia do mesmo, e, naquilo o que se prolongar no
tempo, pelo prazo de 20 (vinte) anos contados do término do vinculo do Destinatario com a Meep.

4. DEFINIGOES
Para os fins desta Politica, consideram-se:

e evidamente autorizado pelo gestor da informacao, tera acesso as Informacgdes, respeitando os critérios de
segregacao de funcgdes;

e Adequacgdo: Garantir que informacdes ndo sejam alteradas desde a sua criacdo até seu uso. Eventuais
alteracdes, supressdes e/ou adicdes devem ser autorizadas pelo gestor da informagéo;
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e Disponibilidade: Garantir que as informacgdes estejam sempre disponiveis para o usuario da informacao;

e Autenticidade: Garantir a identidade de quem esta enviando a Informacgao, ou seja, gera o ndo-repudio que
se da quando ha garantia de que o emissor ndo pode se esquivar da autoria da mensagem (irretratabilidade);

e Riscos Cibernéticos: Riscos de ataques cibernéticos, oriundos de malware, técnicas de engenharia social,
invasoes, ataques de rede (DDoS e Botnets), fraudes externas, desprotegendo dados, redes e sistemas da
empresa causando danos financeiros e de reputacgao;

e Negacao de servico: Um ataque de negacdo de servigo (também conhecido como DoS Attack, um acronimo
em inglés para Denial of Service), é uma tentativa de tornar os recursos de um sistema indisponiveis para os
seus utilizadores. Alvos tipicos sdo servidores web, e o ataque procura tornar as paginas hospedadas
indisponiveis na rede. Nao se trata de uma invasao do sistema, mas sim da sua invalidacdo por sobrecarga;

e Fraudes Externas e invasdes: Realizacdo de operacoes por fraudadores, utilizando-se de ataques em contas
bancarias, com o uso de conhecimentos e ferramentas para detectar e explorar fragilidades especificas em um
ambiente tecnoldgico;

e BACEN: Banco Central do Brasil.

5. DIRETRIZES
O cumprimento da Politica é de responsabilidade de todos os Destinatarios, os quais devem seguir as diretrizes
abaixo:

a) Proteger as informagGes contra acesso, modificacdes, destruicdo ou divulgacdo ndo autorizada;

b) Prover a adequada classificacdo da informacdo, considerando os critérios de confidencialidade, integridade e
disponibilidade;

c) Assegurar que os recursos utilizados para o desempenho da sua funcdo sejam utilizados apenas para as
finalidades desempenhadas a sua atividade;

d) Garantir que os sistemas e as informacgdes que estdo sob a sua responsabilidade sejam adequadamente
protegidos;

e) Atender as leis que regulamentam as atividades da Meep e seu mercado de atuacgao;

f) Selecionar os mecanismos de seguranca da informacdo, balanceando fatores de riscos, tecnologia e custo;
g) Garantir a continuidade do processamento das informacgdes criticas de negdcios;

h) Comunicar imediatamente aos responsaveis quaisquer descumprimentos desta Politica.
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A Diretoria da Instituicdo, ao aprovar esta Politica de Seguranca Cibernética, institui um compromisso para com
a melhoria continua dos procedimentos relacionados com a seguranca cibernética, buscando sempre manter a
Instituicdo em conformidade com normas legais e regulamentares sobre os referidos temas, guiada pelos
principios, conceitos, valores e praticas aqui adotados, com o objetivo de assegurar a confidencialidade, a
integridade e a disponibilidade dos dados da instituicdo ou por ela controlados e dos sistemas de informacao
por ela utilizados, permitindo a Instituicdo prevenir, detectar e reduzir a vulnerabilidade a incidentes
relacionados a seguranca da informacdo e ao ambiente cibernético e proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

A Meep nomeia um diretor responsavel por esta politica e garante a auséncia de conflitos de interesses ao
desempenhar outras funcdes na Instituicdo.

Visando o fortalecimento da cultura de Seguranca da Informacdo através da disseminacdo dos principios e
diretrizes descritos nesta Politica, a Instituicdo possui processos de treinamento e comunicacdo, que consistem
no processo de capacitacdo e conscientizacdo, de todos os niveis, ao que se refere a seguranca da informacao,
contemplando seguranga de dados, seguranga cibernética, inclusive com relagdo aos terceiros e demais
contrapartes.

A Instituicdo conta com ferramentas, mecanismos e controles adequados para garantir a efetividade do objetivo,
diretrizes, principios, regras, papéis, responsabilidades e demais conteldos abordados nesta Politica, dentre
eles: processo, métricas, indicadores, trilhas de auditorias e testes. Esta politica e o seu conteldo sdo parte
integrante do plano de auditoria interna e, eventuais deficiéncias identificadas sdo tempestivamente tratadas.
Toda documentagdo que suporta e comprova o correto funcionamento do contetido aqui estabelecidos
permanecerad a disposicdo da autoridade reguladora pelo prazo minimo de 5 (cinco) anos.

6. PRINCIPIOS E REGRAS

A estratégia de Segurancga da Informacao da Meep é baseada em arquitetura com os seguintes dominios:
Governanca de Seguranca da Informacao, Seguranca Cibernética Ofensiva, Seguranca Cibernética Defensiva e
Treinamento, Conscientizacao e Cultura.

Todos os principios adotados pela Meep visam atingir as diretrizes e objetivos desta politica, reduzindo a
vulnerabilidade da empresa quanto aos riscos de seguranca cibernética. Os procedimentos e os controles da
seguranca cibernética sao implementados de modo a abranger a autenticacao, criptografia, prevencao e a
deteccdo de intrusdo, a prevencdo de vazamento de informagdes, a realizagcdo periddica de testes de invasdo e
de outras metodologias de operagdes ofensivas para detecgdo e corregao de vulnerabilidades, a protegdo contra
softwares maliciosos, o estabelecimento de mecanismos de rastreabilidade, os controles de acesso e de
segmentacao da rede de computadores, a manutencao de cépias de seguranca dos dados e das informacgses, e a
prevencao e reposta de incidentes de seguranga da informacao.
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Aos mecanismos acima indicados, a Meep realiza acompanhamento e controle com vistas a assegurar a
implementacao e a efetividade da Seguranca Cibernética e da Informacao, seguindo as diretrizes desta Politica,
do Plano de Ac¢do e de Resposta a Incidentes e os requisitos para contratagdao de servicos de processamento e
armazenamento de dados e de computagdao em nuvem. Tal acompanhamento é realizado através da:

a. Definicao de processos, testes e trilhas de auditoria;
b. Definicdo de métricas e indicadores adequados; e
c. ldentificacdo e a correcdo de eventuais deficiéncias.

Os procedimentos de acompanhamento de controle devem ser submetidos a testes periddicos pela auditoria
interna, quando aplicavel, compativeis com os controles internos da Meep.

6.1. Acesso, classificacdo, manuseio e rotulagem da informagéo

Os acessos a informacgdo, em conformidade com a Politica de Gestdo de Acessos, sao controlados, monitorados
e restritos de forma a garantir sua utilizacdo apenas para a realizacdo das atividades inerentes a cada um dos
Destinatarios, sendo revisados periodicamente.

As concessoes, revogacoes, transferéncias e revisdes de acesso devem respeitar os fluxos de aprovagao e
execucao determinados pela empresa, bem como se utilizar das ferramentas oficiais disponibilizadas para estes
processos. Todos os acessos sao rastreaveis, possibilitando auditoria e responsabilidade individual de um
usudrio.

Adicionalmente, a empresa possui procedimentos para proteger equipamentos e informagées contra usuarios
gue ndo possuem autorizagdo para acessa-los. Para a execugaodeste processo, sao solicitadas autorizagdes aos
gestores responsaveis e conferidos os titulares, junto ao Departamento de Recursos Humanos, quando aplicavel,
inclusive para a concessao de acesso as dependéncias da Meep, segregando dreas com acesso restrito, por for¢a
de norma regulatéria.

A classificagdo das informagdes deve respeitar o ciclo de vida da informacgdo desde a sua geragao até o descarte.
A rotulagem e o manuseio apropriado da informacdo e os seus ativos relacionados, no formato fisico e
eletronico, deve ser realizado refletindo os niveis de classificacdo das informacgdes.

Os dados e informacdes sob responsabilidade da Meep serdo classificados quanto a relevancia, observando os
seguintes parametros:

a. Publico: podem ser acessados por qualquer pessoa;

b. Interno: podem ser acessados apenas por colaboradores da empresa;

c. Reservado: podem ser acessados apenas por um grupo de pessoas ou cargos especificos
d. Confidencial: podem ser acessados por apenas algumas pessoas.
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A relevancia de Incidentes sera classificada dentre as escalas de gravidade abaixo, com base nos parametros de
classificagao dos dados e informagdes atingidos pelo Incidente:

a. Alto: Acima de 10% dos dados afetados
b. Médio: Acima de 2% e Abaixo de 10%
c. Baixo: Abaixo de 2%

6.2. Dados Pessoais

A Meep possui Politica de Protecdo de Dados que define os procedimentos e controles relativos a coleta,
processamento, protecdo e compartilhamento de informacgbes pessoais, respeitando os direitos de privacidade,
a intimidade, honra, e outros direitos reservados ao titular dos dados, seguindo as leis e regulamentacdes de
protecao de dados aplicaveis.

6.3. Desenvolvimento de Aplicagdes e Sistemas

A Meep possui principios que garantem o desenvolvimento seguro de aplicagdes e sistemas, cujos
procedimentos seguem as boas praticas de mercado, como segregacoes de funcao, testes, homologacao, e
gestdao de mudancas, garantindo que a seguranca da informacao esteja projetada e implementada no ciclo de
vida do desenvolvimento dos sistemas de informacao.

6.4. Processamento, Armazenamento de Dados e Computag¢éo em Nuvem

As contratagoes de servigos de terceiros para o processamento e armazenamento de dados, e de computagao
na nuvem seguem todos requisitos de seguranca, avaliando a relevancia do servico contratado, criticidade, e a
sensibilidade dos dados e das informacgGes a serem processadas, armazenadas e gerenciadas pelo servico.
Todos os prestadores deste tipo de servico que sdo contratados pela Meep passam por uma rigida avaliacdao de
sua capacidade, garantindo a conformidade (com a legislacdo e regulamentacdo em vigor, com as certificacées
exigidas e com os critérios de qualidade desejados) do prestador de servigos, assim como a confidencialidade,
integridade, disponibilidade e recuperabilidade dos dados e das informacgGes processadas e armazenadas pelo
contratado. Estes prestadores garantem o acesso da Meep, sempre que solicitado, aos dados e as informagdes a
serem processados ou armazenados, as informacdes e recursos de gestdo adequados ao monitoramento dos
servicos, aos relatdérios de auditoria e as evidéncias dos controles de identificagdo e segregacao dos dados por
parte do prestador de servicos. Na execuc¢do de aplicativos por meio da internet, compete a Meep assegurar
que o potencial prestador dos servigos adote controles que mitiguem os efeitos de eventuais vulnerabilidades
na liberagdo de novas versdes do aplicativo.
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a) a indicagdo dos paises e da regido em cada pais onde os servicos poderao ser prestados e onde os dados
poderdo ser armazenados, processados e gerenciados;

b) a adogdo de medidas de segurancga para a transmissao e armazenamento dos dados;

¢) a manutencdo, enquanto o contrato estiver vigente, da segregacdo dos dados e dos controles de acesso para
protecdo das informacgdes dos clientes;

d) a obrigatoriedade, em caso de extin¢do do contrato, de:

i. transferéncia dos dados ao novo prestador de servicos ou a Meep; e

ii. exclus@o dos dados pela empresa contratada substituida, apds a transferéncia dos dados e a confirmagdo da integridade e
da disponibilidade dos dados recebidos;

e) o acesso da Meep a:

i. informagdes fornecidas pela empresa contratada, visando a verificar o cumprimento do disposto nas alineas “a”, “b” e “c”
da diretriz 5.5.8. desta politica;

ii. informagdes relativas as certificagées e aos relatdrios de auditoria especializada;, e

iii. informagdes e recursos de gestdo adequados ao monitoramento dos servicos a serem prestados;

f) a obrigacdo de a empresa contratada notificar a Meep sobre a subcontratacdo de servicos relevantes para a
Instituicao;

g) a permissdo de acesso do BACEN aos contratos e aos acordos firmados para a prestacao de servicos, a
documentacdo e as informacodes referentes aos servicos prestados, aos dados armazenados e as informacgdées
sobre seus processamentos, as copias de seguranca dos dados e das informacdes, bem como aos codigos de
acesso aos dados e as informacoes;

h) a possibilidade de adog¢do de medidas pela Meep, em decorréncia de determinacdo do BACEN; e

i) a obrigacdo de a empresa contratada manter a Meep permanentemente informada sobre eventuais limitagoes
que possam afetar a prestacao dos servicos ou o cumprimento da legislacdo e da regulamenta¢do em vigor.

j) No caso da decretagdo de regime de resolucdo da Meep pelo BACEN:

i. a obrigagdo de a empresa contratada conceder pleno e irrestrito acesso do responsdvel pelo regime de resolugdo aos
contratos, aos acordos, a documentagdo e as informagdes referentes aos servicos prestados, aos dados armazenados e as
informagdes sobre seus processamentos, as copias de seguranca dos dados e das informagbes, bem como aos codigos de
acesso que estejam em poder da empresa contratada;

ii. a obrigagdo de notificagcdo prévia do responsavel pelo regime de resolucdo sobre a intencdo de a empresa contratada
interromper a prestag¢do de servigos, com pelo menos trinta dias de antecedéncia da data prevista para a interrupgdo,

observado que:

® A empresa contratada obriga-se a aceitar eventual pedido de prazo adicional de trinta dias para a interrupgdo do servigo, feito pelo
responsdvel pelo regime de resolugdo;

® A notificagdo prévia deverd ocorrer também na situagdo em que a interrupgdo for motivada por inadimpléncia da contratante.

A Meep mantém a disposicdo do BACEN, por ao menos 5 (cinco) anos, as informagées contratuais e todos os documentos relativos ao

contrato de prestagdo de servigos.
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6.5. Copias de Seguran¢a (Backup)

A Meep possui instituidos procedimentos onde sdo definidos os requisitos da organizacao para as copias de
seguranca das informacdes, dos softwares e dos sistemas. A Instituicdo mantém o registro completo e exato das
copias de seguranca, provendo documentacdo apropriada sobre os procedimentos de restauracado da
informacao.

6.6. Gestdo de Riscos e Incidentes de Seguranca

Os riscos de seguranca da informacao sao identificados e acompanhados através de um processo de analise de
vulnerabilidades, quantificando e qualificando as ameacas e seus respectivos impactos sobre os ativos de
informacado, para associa¢do dos niveis de protecdo adequados.

O processo de respostas aos incidentes de seguranca da informacdo estabelece diretrizes para garantir o
tratamento e a resposta adequada a cada tipo de incidente de seguranca da informacgdo que possa impactar
ativos/servicos de informacgdo ou recursos computacionais da instituicdo.

Todas as ocorréncias que possam vir a ter impacto negativo sobre a confidencialidade, integridade ou
disponibilidade das informagdes/ativos/servicos da Instituicdo sdo caracterizadas como um incidente de
seguranca da informacdo, devendo as referidas ocorréncias serem tratadas de maneira a minimizar qualquer
tipo de impacto e recuperar as caracteristicas de seguranca da informacao dos itens afetados o mais rapido
possivel.

Todos os incidentes, ou suspeitas de incidentes, devem ser imediatamente comunicados a equipe de seguranca
da informagdo através dos canais disponiveis. Cabe a esta equipe determinar a criticidade do incidente e,
guando pertinente, comunicar as partes interessadas (alta administracdo, colaboradores, clientes, 6rgaos
regulamentadores etc.).

A extensdo dos danos do incidente de seguranca é avaliada de maneira tempestiva para, em seguida, ser
identificado o melhor curso de agao para a resolugao completa do incidente e restauragao dos ativos de
informacdo afetados. Durante a avaliacao sao verificados planos de acdes previstos. Durante o tratamento os
envolvidos devem preservar, quando possivel, todas as evidéncias, para que seja efetuada uma analise de causa
raiz. Identificar o nivel real de impacto, vulnerabilidades exploradas, a efetividade do tratamento aplicado e a
necessidade de maiores a¢des para evitar a recorréncia do incidente.

Quando completamente tratado, os envolvidos devem preencher o Relatdrio de Incidente de Seguranca da
Informacdo para controle interno, divulgagdo as partes interessadas e consolidagao.

A Meep possui ainda em suas atividades iniciativas para o compartilhamento com outras instituicdes de
informagdes sobre incidentes considerados relevantes, sendo que estes abrangem aquelas recebidas de
empresas prestadoras de servicos, disponibilizando tais informacdes igualmente ao BACEN.

6.7. Plano de Continuidade de Negdcios
A Instituicdo adota plano de continuidade de negdcios e recuperacdo de desastres que contempla a alocagao de
profissionais, os principais processos e ativos de tecnologia e negdcio da Meep.
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6.8. Cendrios Considerados nos Testes de Continuidade dos Negodcios

O processo de gestao de continuidade de negdcios relativo a seguranca da informacao, deve ser implementado
para minimizar os impactos e recuperar perdas de ativos da informacdo, apds um incidente critico, a um nivel
aceitavel, através da combinacdo de requisitos como operacgdes, funciondrios chaves, mapeamento de
processos criticos, andlise de impacto nos negdcios e testes periddicos de recuperacao de desastres.

Inclui-se no processo referido acima a continuidade de negdcios relativos aos servicos de seguranca,
processamento e armazenamento de dados contratados, relativo aos cendrios que considerem a substituicdo da
empresa contratada e o reestabelecimento da operacdo normal da Meep: (i) desastres e catastrofes naturais, (ii)
indisponibilidade de fornecimento de energia, (iii) indisponibilidade de regido de provedor de nuvem.

7. PAPEIS E RESPONSABILIDADES

6.8. Area de Seguranga da Informagéo

a) Responsavel por elaborar e validar as diretrizes e principios de seguranga cibernética implementadas na
empresa, e garantir que os seus acionistas, diretores, colaboradores, prestadores de servigos e parceiros
trabalhem em conformidade com elas.

b) Trabalha em conjunto com o time de tecnologia da informacdo (“TI”) para implementar monitoramentos de
acesso e de vulnerabilidades de dependéncias.

c) Realiza a Gestdo de Incidentes de Seguranca da Informacao, além de:

i. Verificar a conformidade desta Politica;

ii. Implantar controles de Sequranca da Informagéo de acordo com as diretrizes desta Politica;

iii. Desenvolver e atualizar, sempre que necessdrio, as diretrizes gerais para a Gestdo de Riscos de Sequranga da Informagdo e
Seguranga Cibernética;

iv. Registrar, analisar a causa e o impacto, bem como controlar os efeitos de incidentes relevantes para as atividades da
instituicdo, bem como abranger informagdes recebidas de empresas prestadoras de servicos a terceiros;

v. Elaborar diretrizes para coleta e preservacdo de evidéncias de incidentes de seguran¢a da informagdo;

vi. Elaborar/aprovar procedimentos técnicos de tratamento de incidentes de sequranca da informagdo, com apoio das dreas
de Tl da Meep;

vii. Implementar melhorias no tratamento de incidentes de sequranca da informacéo;

viii. Proteger o valor e a reputagdo da Meep;

ix. ldentificar violacbes de Seguranca Cibernética, estabelecendo agdes sistemdticas de deteccdo, tratamento e prevencgdo de
incidentes, ameacgas e vulnerabilidades nos ambientes fisicos e Idgicos, objetivando a mitigagdo dos riscos cibernéticos,
dentre outros;

X. Garantir a continuidade de seus negdcios, protegendo os processos criticos de interrupgdes inaceitdveis causadas por
falhas ou desastres significativos;

Xi. Atender aos requisitos legais, regulamentares e as obrigacOes contratuais pertinentes a atividade da empresa;

xii. Conscientizar, educar e treinar os colaboradores nas suas atividades didrias com foco na Sequranca Cibernética;

xiii. Estabelecer e melhorar continuamente um processo de Gestdo de Riscos de Seguranga Cibernética.
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7.2. Gestor de Seguranca da Informagdo
Atuar como proprietdrio do Processo de Gestao de Tratamento e Resposta a Incidentes de Seguranca da
Informacdo, conforme previsto no Plano de Acdo e Resposta a Incidentes.

7.3. Acionistas, Diretores, Colaboradores, Prestadores de Servicos e Parceiros

a. Conhecer e cumprir as diretrizes estabelecidas nesta Politica.

b. Reportar qualgquer incidente de Seguranca da Informagcdo, mesmo que suposto, o mais rapidamente
possivel, por meio do canal apropriado.

A Instituicao designa o Diretor Presidente como o responsavel por esta Politica e pela execucdo do Plano de
Acdo e Resposta a Incidentes (“Responsdvel”). O Diretor Responsavel podera desempenhar outras funcdes na
Instituicdo, desde que ndo haja conflito de interesses.

8. EFETIVIDADE E VIOLACAO

A Meep promovera, visando a efetividade da presente politica, programa de conscientizacdo em Seguranca
Cibernética para garantir a disseminagdo da cultura de Seguranga Cibernética e o cumprimento dos objetivos e
diretrizes definidos nesta Politica, que incluira treinamentos e avaliagdes periddicas, levando em consideracao
as necessidades e responsabilidades especificas de cada acionista, diretor e colaborador e, quando pertinente,
de terceiros relacionados a Instituicdo.

A Instituicao garantira a prestacao de informagdes a clientes e usudrios sobre precaug¢des na utilizagdo de
produtos e servicos financeiros.

A presente Politica de Seguranca Cibernética sera divulgada ao publico, resumidamente, contendo suas linhas
gerais, bem como aos destinatdrios desta Politica no ambito da Instituicdo e as empresas prestadoras de
servigos contratadas pela Instituicdo, mediante linguagem clara, acessivel e em nivel de detalhamento
compativel com as funcdes desempenhadas e com a sensibilidade das informacdes.

Todo colaborador é responsavel por garantir a seguranca cibernética, com o objetivo de evitar que ela possa ser

acessada por pessoa ndo autorizada. Sendo assim, é vedado:

a. Expor a Meep a uma perda monetdria efetiva ou perda potencial por meio do comprometimento da
seguranca de dados ou de informagdes ou, ainda, por meio da perda de equipamento;

b. Revelar dados confidenciais e negociacdes;

c. Usarindevidamente e sem autorizagdo direitos autorais, patentes e dados corporativos;
Utilizar dados para propdsitos ilicitos que violem qualquer lei, regulamento ou seja qual for outro dispositivo
governamental.
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Todo e qualguer descumprimento a esta Politica estd sujeito a a¢des disciplinares. Caso haja conhecimento de
alguma violacdo a este documento, esta deverd ser comunicada imediatamente ao Responsavel, por qualquer
meio, para a ado¢do das medidas cabiveis. Dentre as penalidades aplicaveis, destacam-se a utilizacdo, a critério
do Responsdvel, de adverténcia, verbal ou escrita, suspensao e demissao ou término de vinculo contratual.
Cabera ao Responsavel a averiguacdo e monitoramento das comunicacées de violagdo recebidas ou das
violagdes que de qualquer forma houver conhecimento, deliberando sobre as eventuais penalidades
disciplinares aplicaveis, incluindo o eventual desligamento imediato de colaborador.

Dada a impossibilidade de prever todas as situagdes em que os destinatarios desta Politica possam ser
confrontados com questdes atinentes a seguranca cibernética e da informacao, todos sdo igual e solidariamente
responsaveis por evitar tais riscos, devendo agir sempre de forma proativa, integra, com bom senso, e, em caso
de duvida, consultar o gestor responsavel pela respectiva area.

9. VIGENCIA E CONTROLE DE VERSOES

Esta Politica entra em vigor a partir da data de sua disponibilizagdo aos Destinatdrios e sera periodicamente
revisada e atualizada, assim como o plano de acdo e de resposta a incidentes, pela area de Seguranca da
Informacdo da Instituicdo com a frequéncia minima de uma vez a cada 12 (doze) meses.

10. APROVACAO
A Politica, ou qualquer mudanca nesta, bem como, todos os procedimentos a ela relacionados deverao ser
aprovados, por unanimidade, pelos Administradores.
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